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Amministratori di sistema: ci siamo messi in regola?

< Il 15 Dicembre 2009 ¢ entrata in vigore la normativa per gli Amministratori di Sistema e
g /““%"“ P rischia grosso chi non si e’ messo in regola!
- Tutti i Titolari del trattamento (PA, societa e liberi professionisti) avrebbero dovuto
adeguare la propria struttura organizzativa a quanto previsto dal Provvedimento del
‘;;3 Garante del 27 novembre 2008 sugli Amministratori di Sistema.
Attenzione! Sono numerosi gli adempimenti sia dal punto di vista tecnico/informatico sia

—_—

da quello organizzativo/legale da adottare.
Chi e’ coinvolto?
Coloro che hanno un Amministratore di Sistema per il proprio Sistema informatico, (ad esclusione di coloro che

trattano esclusivamente dati per correnti finalita’ amministrative - contabili), devono attivare un sistema di

tracciatura dei log.

Attenzione: se si hanno persone esterne all’azienda che accedono ai dati (ad es. SI.EL.CO. per la manutenzione
software/ sistemistica), automaticamente si rientra nei casi previsti dal Provvedimento del Garante del 27 novembre

2008, dato che il personale dell’Azienda esterna di fatto e’ Amministratore di Sistema.

Le richieste del provvedimento del 27/11/2008. Registrazione degli accessi

“...Devono essere adottati sistemi idonei alla registrazione degli accessi logici (autenticazione informatica) ai sistemi
di elaborazione e agli archivi elettronici da parte degli amministratori di sistema. Le registrazioni devono avere
caratteristiche di completezza, inalterabilita e possibilita di verifica della loro integrita adeguate al raggiungimento
dello scopo per cui sono richieste. Le registrazioni devono comprendere i riferimenti temporali e la descrizione

dell'evento che le ha generate e devono essere conservate per un congruo periodo, non inferiore a sei mesi...”

Chi e cosa bisogna controllare

Il Garante chiede che siano registrati tutti gli accessi ai sistemi effettuati con privilegi di amministratore laddove
esistano banche di dati personali. Bisogna tracciare per ogni accesso 'ora di login, l'ora di logout ed il nome

dell’utente. Nel mirino del Garante sono gli accessi amministrativi effettuati dal personale dello staff IT.
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La soluzione di Sielco

E’ stata pensata per soddisfare tutti i requisiti imposti dal SR

Garante ed in piu permette di registrare tutte le altre attivita « . ,

Windows X
Server

di sistema che potrebbero essere oggetto di futuri

i
ampliamenti dei termini di legge in materia di privacy. \ / .

L’architettura utilizza un’appliance per collezionare i logs da

tutti i sistemi aziendali » - .
%4‘% Black Bux"\*“\‘\\—_ -

I logs vengono raccolti all’interno dell’appliance in tempo reale e periodicamente vengono masterizzati su un cdrom

con marca temporale, questo li rende immodificabili rispettando in tal modo la normativa del Garante.
Le sanzioni

La normativa, in caso di violazione delle regole che disciplinano il trattamento dei dati, prevede sanzioni pesanti che
possono essere applicate dal Garante o dall'Autorita Giudiziaria ordinaria.

Sono previste sanzioni:

- amministrative: determinano 'applicazione di sanzioni pecuniarie da parte del Garante o di specifiche limitazioni
rispetto al libero trattamento dei dati personali; il Garante puo disporre il blocco del trattamento dei dati

- penali: comportano l'applicazione di pene detentive o pecuniarie da parte dell'Autorita Giudiziaria;

- civili: artt. 2043 e 2050 del Codice Civile

COUPON LOG BLACK BOX

O siamo interessati alla soluzione Log Black Box per la tracciatura dei Log degli Amministratori di Sistema

O ci servono ulteriori informazioni sull’argomento

AZIENDA:

NOME e COGNOME:

EVENTUALI ANNOTAZIONI:
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